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Ledelsens udtalelse

Bellcom Hosting ApS behandler personoplysninger pa vegne af Bellcom Hosting ApS” kunder (Dataansvarlige) i
henhold til databehandleraftale med Valgsted / 0S2dagsorden / OS2forms / Consul.

Medfglgende beskrivelse er udarbejdet til brug for Bellcom Hosting ApS” kunder (Dataansvarlige), der har an-
vendt Valgsted / 0S2dagsorden / OS2forms / Consul, og som har en tilstraekkelig forstaelse til at vurdere be-
skrivelsen sammen med anden information, herunder information om kontroller, som de dataansvarlige selv
har udfgrt ved vurdering af, om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sadanne oplysninger” (herefter “databeskyttel-
sesforordningen”) er overholdt. Bellcom Hosting ApS bekrafter, at:

a) Den medfglgende beskrivelse, side 8-17, giver en retvisende beskrivelse af Valgsted / 0S2dagsorden /
0S2forms / Consul, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyt-
telsesforordningen i hele perioden fra 19. december 2024 - 11. december 2025. Kriterierne anvendt
for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan Valgsted / 0S2dagsorden / 0S2forms / Consul var udformet og imple-
menteret, herunder redeggr for:

. De typer af ydelser, der er leveret, herunder typen af behandlede personoplysnin-
ger
. De processer i bade it- og manuelle systemer, der er anvendt til at igangseette, regi-

strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger

. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

. De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt

. De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

. De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse
til de registrerede

. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, sendring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pd anden made behandlet

. Kontroller, som vi med henvisning til Valgsted / 0S2dagsorden / OS2forms / Con-
sul’s afgraensning har forudsat ville vaere implementeret af de dataansvarlige, og
som, hvis det er ngdvendigt for at na de kontrolmal, der er anfgrt i beskrivelsen, er
identificeret i beskrivelsen
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b)

(ii)

(iii)

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har veeret relevante for behandlingen af personoplys-
ninger

Indeholder relevante oplysninger om andringer ved databehandlerens Valgsted / 0S2dags-
orden / OS2forms / Consul til behandling af personoplysninger foretaget i perioden fra 19.
december 2024 - 11. december 2025

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
Valgsted / 0S2dagsorden / OS2forms / Consul til behandling af personoplysninger under
hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en
bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved Valgsted /
0S2dagsorden / OS2forms / Consul, som den enkelte dataansvarlige matte anse vigtigt efter
deres szerlige forhold.

De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformet og fungerede effektivt i hele perioden fra 19. december 2024 - 11. december 2025.
Kriterierne anvendt for at give denne udtalelse var, at:

(i)
(ii)

(iii)

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pagealdende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev ud-
fort af personer med passende kompetence og befgjelse i hele perioden fra 19. december
2024 - 11. december 2025.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa

at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehand-
lere i henhold til databeskyttelsesforordningen.

Kolding d. 12. december 2025

Bellcom Hosting ApS

lbsvej 1, 1.

6000 Kolding

Jgrn Skifter Andersen Linda Skov

Partner Direktgr og partner
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Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og foranstaltninger i
henhold til databehandleraftale med Bellcom Hosting ApS” kunder (Dataansvarlig).

Til: Bellcom Hosting ApS og Bellcom Hosting ApS” kunder (Dataansvarlig)
Omfang

Vi har faet som opgave at afgive erkleering om Bellcom Hosting ApS’s beskrivelse pa side 8-17 af identifikation
af behandling Valgsted / OS2dagsorden / OS2forms / Consul i henhold til databehandleraftale med Bellcom
Hosting ApS” kunder (Dataansvarlig), i hele perioden fra 19. december 2024 - 11. december 2025 (beskrivel-
sen) og om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskri-
velsen.

Bellcom Hosting ApS’s ansvar

Bellcom Hosting ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse pa side 8-17, herun-
der fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leve-
ringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og
effektivt udfgre kontroller for at opna de anfgrte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfeaerd (IESBA Code) der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi
designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Bellcom Hosting ApS beskrivelse
samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne be-
skrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning.
Denne standard kraever, at vi planleegger og udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om
beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er
hensigtsmaessigt udformet og fungerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af sit Valgsted / 0S2dagsorden / 0S2forms / Consul samt for kontrollernes
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udformning og funktionalitet. De valgte handlinger afthaenger af revisors vurdering, herunder vurderingen af
risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke
fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser
for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet.
En erklzeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som databehandleren har
specificeret og beskrevet pa side 8-17.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begransninger i kontroller hos en dataansvarlig

Bellcom Hosting ApS’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af data-
ansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Valgsted / OS2dagsorden / OS2forms /
Consul, som hver enkelt dataansvarlig matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontrol-
ler hos en databehandler som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondata-
sikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder un-
dergivet risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,

(a) at beskrivelsen af Valgsted / 0S2dagsorden / OS2forms / Consul, saledes som denne var udformet og
implementeret i hele perioden fra 19. december 2024 - 11. december 2025, i alle vaesentlige henseen-
der er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 19. december 2024 - 11. december 2025, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i
hele perioden fra 19. december 2024 - 11. december 2025.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar pa side 18-33.
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Tiltaenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller pa side 18-33 er udelukkende tiltaenkt dataansvarlige, der
har anvendt Bellcom Hosting ApS’s Valgsted / 0S2dagsorden / 0S2forms / Consul, som har en tilstraekkelig for-
stdelse til at overveje den sammen med anden information, herunder information om kontroller, som de data-
ansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Kolding d. 12. december 2025

Sonderup & Partnere A/S
registrerede revisorer FSR
CVR-nr. 27905072

Palle Lysbjerg
Registreret revisor
mnel8078
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Bellcom Hosting ApS' beskrivelse af Valgsted / 0S2dagsorden / 0S2forms / Consul
Bellcom Hosting ApS

Bellcom hoster alle sine Igsninger hos en underdatabehandler, Hetzner GmbH i Tyskland. Vi sikrer at alle servere
er oprettet pa lokationer indenfor EU samt at ekstra backup tages til en anden lokation i Tyskland.

Hetzner GmbH tilbyder et professionelt og sikkert datacenter og daekker alle vore krav til en professionel hosting
udbyder sasom overvagning, strembackup og brandslukning. Serverne er stadig bygget, sa det hurtigt og nemt
kan reetableres eller udbygges.

I Bellcom har vi gennem vores erfarne medarbejdere en meget bred viden indenfor IT. Vi kommer fra forskellige
IT- og teknikerhverv, hvor arbejdet har vaeret praeget af problemlgsning og styring af projekter, og vi er derfor
godt rustet til at radgive kunderne omkring totale Igsninger fra A til Z.

Organisation og ansvar

Bellcom er inddelt i afdelingerne IT-drift, Udvikling og Support. Alle supportopgaver varetages af support-afde-
lingen. IT-drift har ansvaret for drift, vedligeholdelse og videreudvikling af vores hostingmiljg. Ledelsen hos Bell-
com har det overordnede ansvar for IT-sikkerheden i virksomheden.

Valgsted / OS2dagsorden / OS2forms / Consul behandling af personoplysninger
Behandling af personoplysninger

For Valgsted behandles almindelige personoplysninger, oplysninger om politisk overbevisning samt cpr-nr. for
valgstyrere ved offentlige valg i kommunerne, tilforordnede veaelgere ved offentlige valg i kommunerne samt
administrativt personale og gvrigt servicepersonale ved offentlige valg i kommunerne.

For OS2dagsorden behandles udelukkende almindelige personoplysninger vedr. administrativt personale og gv-
rigt servicepersonale hos kunden.

For 0S2forms behandles almindelige personoplysninger, samt mulighed for alle typer af personfglsomme oplys-
ninger.

For Consul behandles almindelige personoplysninger, cpr-nr, cvr-nr samt e-mail adresser.

Beskrivelse af kontroller for drift af GDPR platforme
Introduktion

Formalet med denne beskrivelse er at levere information til Bellcom's kunder, og deres revisorer, vedrgrende
kravene i den internationale revisionsstandard for erklaeringsopgaver om kontroller hos en serviceleverandgr,
ISAE 3000.

Beskrivelsen har herudover det formal, at give information om de kontroller, der er anvendt for vores hosting-
system.
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GDPR Servere

Fglgende beskrivelse omfatter de kontrolmal og kontroller hos Bellcom, som omfatter stgrstedelen af vores
kunder og er baseret pa vores standardleverance. Individuelle kundeforhold, er ikke medtaget i denne beskri-
velse.

Platformen OS2dagsorden

0S2dagsorden giver papirlgse mgder. Lgsningen erstatter papirreferater, papirdagsordner, mv., til mgderne i
kommuner.

Lgsningen er open source, og den virker uafhaengigt af platforme og styresystemer. 0S2dagsorden fungerer pa
alle PCer og tablets med internet.

Med OS2dagsorden far den enkelte mgdedeltager et overblik og indsigt i al dokumentation vedr. en aktuel mg-
deaktivitet og er sardeles passende til alle former for bestyrelses-, formandskab og udvalgsarbejde. En mgde-
deltager far herigennem mulig for at ggre egne noter og talebreve, som hafter sig til enten den samlede dags-
orden eller helt ned pa bilagsniveau.

Brugeren for evnen til at gennemse historiske mgder og en samlede orientering om aktuelle og udvalgte mgde-
aktiviteter alt efter den pagaldende brugers rolle og/eller rettigheder.

0S2dagsorden giver der ud over en administrativ gevinst i planlaegning og elektronisk distribution af al mgde-
data.

0S2dagsorden er blevet til for at lette bade brugere og administration om fremtidig mgdeplanlagning og indsigt.

0S2dagsorden opererer med 3 sikkerhedsniveauer. Abne data, lukke data og personfglsomme data. | Igsningen
er der indbygget logning af adgangen til alle data i henhold til retningslinjerne fra Datatilsynet.

Platformen Valgsted

Der skal mange til for at fa et valg til at kgre som smurt. Her kommer Valgsted ind i billedet. Valgsted er et
webbaseret system til at handtere bemandingen pa valgstederne. Det kunne vaere valgstyrere, tilforordnede og
frivillige, der er ngdvendig for afholdelsen af valg. De medvirkende og partierne kan tilmelde sig og koordinere i
Valgsted, og de kan brug Valgsted til at kommunikere med valgsekretariatet.

Valgsted er for valgsekretariatet, der kan skabe sig et overblik over hvor mange tilforordnede, som de skal bruge
hvert enkelt sted, og hvor mange der har meldt sig i alt.

Valgsted |gfter en tung, manuel opgave. Lgsningen er en automatisering, der giver valgsekretariatet og partifor-
eninger overblikket over opgaven og fastholder et hgjt datasikkerhedsniveau.

Platformen Valgsted indeholder blandt andet CPR numre. | Igsningen er der indbygget logning af adgangen til
alle data i henhold til retningslinjerne fra Datatilsynet. Al tilgang til I@sningen foregar via Single Sign On og 2
faktor godkendelse.
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Platformen OS2forms

OS2forms er et formularveerktg] til at ggre selvbetjeningslgsninger automatiske og digitale.

En Igsning der kan bruge til at skraeddersy digitale selvbetjeningslgsninger til glaede for borgere, virksomheder
og medarbejdere. 0OS2forms er et Open Source alternativ til kommercielle selvbetjeningsveerktgjer.

Med automatisering af indsamlingen af formulardata bliver arbejdet endnu mere effektivt.

Platformen OS2forms indeholder blandt andet CPR numre. | Igsningen er der indbygget logning af adgangen til
alle data i henhold til retningslinjerne fra Datatilsynet.

Platformen Consul

Consul er en smidig og let tilgeengelig Igsning, der understgtter den demokratiske beslutningsproces i kommu-
nerne ved at inddrage borgerne aktivt i alle faser, efter behov.

Lgsningen skaber gennemsigtighed og indflydelse pa kommunale beslutninger for borgerne. Den gg@r processen
nem og effektiv og giver samtidigt et overblik over stadierne i f.eks. et borgerbudget. Gennem samarbejde med
borgerne opnas en storre effektivitet i beslutningsprocessen.

Integration til NemLog-in er med til at bekraefte borgernes identitet, men lader ogsa borgeren fglge sine egne
bidrag og indsendelser. Via NemLog-in kan Igsningen lave opslag pa, om borgeren bor i kommunen og sikrer
dermed, at man kun kan bidrage, hvis man har bopal i kommunen.

Consul dzekker fglgende behov:
e Borgerforslag
e Borgerbudgetter
e  Meningsmalinger
e  Politikudvikling

e Debat

Sikkerhedsopdateringer

I Bellcom har vi sat sikkerhedsopdateringerne i system. For personfglsomme Igsninger er det muligt at tegne en
GDPR+ aftale hvor vi automatisk opdaterer Igsningerne lige sa snart der frigives sikkerhedsrettelser. Fgrst efter
opdateringen testes Igsningen. Hvorved data er sarbare i mindst mulig tid.

http://bellcom.dk/gdpr

Kildekode

For alle Bellcom’s Igsninger geelder det at koden for projekter vi arbejder pa styres via et eksternt versionssty-
ringssystem. Koden er derfor tilgaengelig for kunderne via github.com/bellcom

10
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Organisation og ansvar

Bellcom er inddelt i afdelingerne IT-drift, Udvikling og support. Alle support opgaver varetages af support afde-
lingen. IT-drift har ansvaret for drift, vedligeholdelse og videreudvikling af vores hostingmiljg.

Ledelsen hos Bellcom har det overordnede ansvar for IT-sikkerheden i virksomheden.

Risikostyring i Bellcom

Vi har procedurer for Igbende risikovurdering af vores forretning og specielt vores hosting ydelser. Dermed kan
vi sikre, at de risici, som er forbundet med de services og ydelser, vi stiller til radighed, er minimeret til et accep-
tabelt niveau.

Medarbejderne gennemgar og underskriver en vejledning i generel sikkerhedsdatahandtering samt kodeords
skift hver tredje maned.

IT-afdelingen fglger et "arshjul” med hensyn til gennemgang af adgange, sikkerhedsopdateringer m.v.

Ansvaret for risikovurderinger er placeret hos IT-driften, og skal efterfglgende forankres og godkendes hos Bell-
com ledelse.

Generelt om vores kontrolmal og implementerede kontroller

Vores overordnede kontrolmal er at sikre, at de politikker vi har angivet i vores samlede informationssikkerheds-
politik, efterleves. Herunder isaer i forhold til de registrerede.

Vores metodik til implementering af kontroller er defineret ud fra ISO 27002:2013 regelszettet for styring af
informationssikkerhed.

Vi foretager Ipbende forbedringer af bade politikker, procedurer og den operationelle drift. Vi foretager arlig
revidering af, hvorvidt vi lever op til vores regelsaet, der centrerer sig om, hvordan vi leverer vores driftsydelser,
foretager genetablering, handterer sikkerhedsopdatering mv.

Bellcom benytter sig alene af én underleverandgrer i forbindelse med opbevaring af en kopi af den samlede
backup. Der stilles krav om at denne underleverandgrer besidder en gyldig ISAE 3402 lignende revisorerklaering.
(ISO/IEC 27001:2013 certificate)

Kontrolmiljg

Det fglgende beskriver vores kontrolmiljg naermere for hvert enkelt omrade.

Overordnede retningslinjer

Vi har defineret vores overordnede metodik og tilgang til levering af vores ydelser med hvad dette indebzerer, i
vores IT-sikkerhedspolitik og tilhgrende strategiske og taktiske dokumenter. Formalet er at sikre, at vi har ledel-
sesgodkendte retningslinjer for informationssikkerhed i forhold til forretningsstrategien - og i forhold til relevant
lovgivning. Ledelsens budskab er kommunikeret til alle medarbejdere i Bellcom, og vi opdaterer Igbende doku-
menterne efter behov, og minimum en gang arligt.
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Haendelseshandtering og informationssikkerhedsbrud

Beredskabsplanen er den overordnede plan for handtering af brud pa informationssikkerheden. En uforudset
handelse kan vaere forsgg pa hacking af en server, uautoriseret adgang til en server m.m. | forbindelse med en
sadan handelse skal det vurderes om der ogsa er et informationssikkerhedsbrud, hvilket ggres af beredskabs-
ledelsen.

Informationssikkerhedsbrud

Er en identificeret forekomst af en system-, tjeneste- eller netvaerkstilstand, der indikerer et muligt brud pa
informationssikkerhedspolitikken eller svigt af kontroller, eller en tidligere ukendt situation, der kan vaere rele-
vant for sikkerheden.

Under informationssikkerhedsbrud hgrer brud pa persondatasikkerheden gennem, handelig eller ulovlig tilin-
tetggrelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet

Orientering af kunder

Ved aktivering af beredskabet orienteres alle bergrte kunder direkte eller via Bellcom'’s drifts nyhedsbrev. Ori-
enteringen skal indeholde:

e En kort beskrivelse af problematikken
e De aktive handlinger der nu foretages for udbedring
e  Forventet udbedringstid

e Tidspunktet for naeste orientering (hver 4 time inden for normal arbejdstid eller naeste morgen)

Skaden ved sikkerhedsbrud skal holdes pa et acceptabelt niveau. Malet opnas ved at der fastlaegges reaktions-
procedurer for kendte og hyppige sikkerhedshaendelser, sa de kan handteres hurtigt og effektivt og ikke udvikler
sig. Der skal desuden opretholdes et it-beredskab i tilfaelde af stgrre handelser, som ikke kan handteres med de
normale reaktionsprocedurer.

Haendelser og svagheder skal registreres og arligt rapporteres til beredskabsledelsen. Disse registreres i fglgende
Igsning. https://kunde.bellcom.dk/im

Ved alvorlige haendelser skal der foretages en efterfglgende evaluering af haendelsen, som behandles | bered-
skabsledelsen. Registrering af haendelser hjelper til at finde den optimale balance imellem forebyggende, op-
dagende og udbedrende foranstaltninger.

| tilfelde af et informationssikkerhedsbrud udfgres fglgende:

e Dersendes en email til informationssikkerhedskoordinatoren (ISK) hg@bellcom.dk og til support@bell-
com.dk (Driften / Udvikler team)

e Handelsen oprettes i kunde.bellcom.dk/im som vaerende “ikke Igst” og orienterer Beredskabsledelsen
o Sikkerhedsbruddet stoppes. (driften)
o Logfiler og andet relevant for efterfglgende undersggelse af haendelsen indsamles (driften)

e Forslag til fremadrettet forebyggelse forelaegges beredskabsledelsen. (driften)
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e Kunden orienteres om handelsen safremt dette er pakraevet (beredskabsledelsen)

e Vurdering af om haendelsen skal indberettes til Datatilsynet som et brud pa brud pa databeskyttelses-
lovgivningen (beredskabsledelsen)

e Alt relevant materiale gemmes i en zip fil og sendes til informationssikkerhedskoordinatoren

e  Zip filen laegges op pa opgaven i kunde.bellcom.dk/im og denne lukkes (ISK)

Rapportering af informationssikkerhedsbrud
Alle medarbejdere har pligt til at rapportere sikkerhedsbrud til informationssikkerhedskoordinatoren.

Alle medarbejdere og eksterne kontrahenter har pligt til at rapportere observerede svagheder eller sarbarheder
i it-systemer og it-services til informationssikkerhedskoordinatoren.

Kontrakter, SLA

Vi tilbyder kontrakter pa hostingydelser for vores kunder. Saerlige forhold er beskrevet heri, som de var ved
aftaleindgaelse.

Vores SLA (Service Level Agreement) beskriver vores generelle vilkar, i forbindelse med vores ydelse overfor
vores kunder, responstid, support mv.

Bellcom tilbyder Opdaterings aftaler hvor vi patager os det fulde ansvar for opdateringer af Igsninger og efter-
fglgende test. Se http://bellcom.dk/gdpr

Medarbejdersikkerhed
Formal

Vi vil sikre, at alle i virksomheden er bekendte med deres roller og ansvar - herunder ogsa vores underleveran-
dgrer og 3. parter, og at alle er kvalificerede og egnede til at udfgre deres rolle.

Roller og ansvar og samarbejde med eksterne

Alle i vores virksomhed skal leve op til den rolle, som er tilegnet dem samt fglge vores procedurer jf. vores IT-
sikkerhedspolitik samt ansvars- og rollefordeling. Dette er for at sikre, at bl.a. sikkerhedsrelaterede forhold eska-
leres og handteres. Vigtigst er, at vi passer pa vores kunders data, vores udstyr og dermed vores forretning.
Rolle- og ansvarsbeskrivelsen, herunder opgaver og ansvar i forhold til sikkerheden, er defineret i de udarbej-
dede rollebeskrivelser, medarbejdernes ansattelseskontrakt samt i IT-sikkerhedspolitikken.

Vi har procedurer for ansattelse af medarbejdere og etablering af samarbejde med eksterne, hvor vi sikrer, at
vi anseetter den rigtige kandidat ift. baggrund og kompetence. Vi har rolle- og ansvarsbeskrivelser for medarbej-
dere og medarbejderkategorier, sa alle er bekendte med deres ansvar.

Anszettelsesvilkar

Generelle vilkar for ansaettelse, herunder fortrolighed om egne og kunders forhold, er beskrevet i hver medar-
bejders ansaettelseskontrakt, hvor forhold omkring alle sider af anszettelsen, herunder ophgr og sanktioner ved
evt. sikkerhedsbrud, er angivet.
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Fysisk sikkerhed
Formal

Vi vil sikre, at vi har et betryggende fysisk miljg omkring Bellcom og dermed vores kunders data. Servere, ser-
vices, data og informationer generelt er afskeermet mod miljgmaessige pavirkninger (brand, vand, temperatur
mv.), og herudover skal vi have forngden og betryggende sikring mod haerveerk, tyveri mv.

Hosting / datacenter

Bellcom hoster sine Igsninger hos Hetzner GmbH. Adgangen hertil sker via en "management console" som tilgas
via nettet. | vore processer kontrollerer vi, at underleverandgren overholder alle kravene for en ISAE-3000 er-
kleering. Hetzner GmbH er ISO/IEC 27001:2013 certificeret. Centeret er sikret mod brand, oversvgmmelser, ind-
brud, stremsvigt, overophedning og har batteri og generator som ngdstrgmsanlzeg.

Bellcom sikrer, at de forngdne erklaeringer om dette er hjemhentet og godkendt via ISO / TUV certificeringer.

Da Bellcom tilbyder hosting af Igsninger med garanteret datasikkerhed 24-7 og med tilgaengelighed inden for
almindelig arbejdstid, er det afggrende, at datacenteret er sikret mod alle forudsebare risici, samt at der er en
ngdplan, der kan iveerksaettes indenfor fa timer eller dage i tilfeelde af helt uforudsete og usandsynlige haendel-
ser.

Kontorer

Indtil 30. juni 2025 var Bellcoms kontorfaciliteter pa Bredgade 20, 1 sal, 6000 Kolding. Adgangen til kontoret
beliggende Bredgade 20, skete via feelles hovedindgang, der deles med lejeren i stueetagen. Herfra skete ad-
gangen til Bellcoms trappeopgang via aflaselig dgr, og indgangen til kontoret skete via endnu en aflaselig der.
Kontoret var desuden sikret af tyverialarm hvor hver medarbejder havde sin egen kode.

Adgangen skete via storrumskontor, sdledes at uvedkommende ikke uopdaget kunne fa adgang. Ved mgder,
frokost etc., hvor dgren var ubevogtet, blev den Iast..

Fra 1. juli 2025 har Bellcom deres kontorfaciliteter pa lbsvej 1, 1 sal, 6000 Kolding. Adgangen sker via fzlles
hovedindgang via aflaselig dgr, der deles med lejere i stueetagen, 1. sal og 2. sal. Herfra sker adgangen til Bell-
coms kontorlokaler via endnu en aflaselig dgr. Bygningen er desuden sikret af tyverialarm.

Adgangen sker via storrumskontor, saledes at uvedkommende ikke uopdaget kan fa adgang.

Der forefindes ingen servere pa lbsvej og medarbejderne tilgar serverne via VPN. Derfor opbevares der ikke data
pa Ibsvej 1, 1. sal, 6000 Kolding.

Hjemmearbejde

Vi har etableret mulighed for, at vores medarbejdere kan arbejde hjemmefra af hensyn til bl.a. Driftsvagt. Ad-
gang til fiernarbejde sker alene via VPN til Bellcom’s kontorer og herfra videre til hosting centeret.

Sletning

Alle servere og tilhgrende diske hos Hetzner GmbH slettes ved ophgr af brugen af de anfgrte systemer.
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Styring af netvaerk og drift
Formal

Vi vil sikre, at vores organisering af implementering, drift og @ndring i og af vores ydelse sker struktureret og
efter aftale med vores kunder. Vi skal sikre at IT-sikkerheden, generelt er hgj, og via systemer og procedurer til
sikring heraf, ikke kompromitter vores, vores kunders systemer og data. Vi skal have procedurer for genskabelse
af data, overvagning og logning af data, og vi skal generelt have opmarksomhed pa fortroligheden omkring
vores kunders data.

Drift

Vi vil sikre at vores drift er stabil, korrekt og sikker. Gennem Igbende dokumentation og processer sikrer vi at
kunne udelukke eller minimere ngglepersonsafhangighed. Opgaver tildeles og fastszettes via procedurer for
styring af den operative drift.

Zndringshandtering

Vi har defineret en proces for andringshandtering, for at sikre, at sendringer sker efter aftale med kunder, og er
tilrettelagt hensigtsmaessigt i forhold til interne forhold. Stgrre @ndringer sker alene baseret pa en klassificering
af opgaven, kompleksiteten og vurdering af pavirkning af andre systemer.

Ved stgrre og/eller forretningskritiske sendringer, sikres det altid, som minimum, at;
e Alle &ndringer drgftes, prioriteres og godkendes af ledelsen
o Alle &ndringer testes
e Alle &ndringer godkendes fgr idriftsaettelse
e Alle &ndringer idriftsaettes pa et fastsat tidspunkt, efter aftale med forretningen og/eller kunden

e Der fortages fall back-planlaegning, som sikrer, at eendringer kan rulles tilbage eller annulleres, hvis den
ikke fungerer

e Systemdokumentationen opdateres med den nye a&ndring, safremt det vurderes ngdvendigt

Vores miljg er altid opdelt logisk, i test og produktion, hvorved vi sikrer, at have testet et produkt eller eendring,
for den kommer i produktion.

Underleverandgrer

Hvor vi bruger underleverandgrer fgrer vi tilsyn med disse. Bellcom benytter Hetzner GMBH som underleveran-
dgr til hosting og backup af Igsninger.

Sikkerhedskopiering

Vi sikrer at kunne genskabe systemer og data pa hensigtsmaessig og korrekt vis, samt efter de aftaler, vi har med
vores kunder.

Vi har etableret en testplan for verificering af, hvorvidt sikkerhedskopieringen fungerer samt en test af hvordan
systemer og data i praktisk kan reetableres. Der fgres en log over disse tests, saledes at vi kan fglge op pa om vi
kan aendre pa procedurer og processer for at hgjne vores Igsning.
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Vi har defineret retningslinjer for pa hvilken vis, vi foretager sikkerhedskopiering. Hver nat fgres udvalgte data
fra vores centrale systemer (i byen Falkenstein) til en anden lokation hos Hetzner GmbH (i byen Nuremberg) ved
hjzelp af vores backup-system. Dermed er data fysisk separeret fra vores driftssystemer.

En ansvarlig medarbejder far besked safremt sikkerhedskopieringen ikke er sket, og foretager det forngdne hvis
jobbet er fejlet, og logfgrer herefter dette.

Netvaerkssikkerhed

IT-sikkerheden omkring systemers og datas ydre rammer, er netvaerket mod internettet, remote eller lignende.
Vi mener, at have sikret data og systemer ogsa inde i netvaerket, men det ydre veern mod uvedkommende ad-
gang er af hgjeste prioritet hos os.

Adgang til vores systemer fra vores kunder, sker via de offentlige netvaerk.
Alene godkendt netvaerkstrafik (indgdende) kommer gennem vores firewall.

Vi er ansvarlige for driften og sikkerheden hos os, dvs. fra og med systemerne hos os og ud til internettet. Vores
kunder er selv ansvarlige for at kunne tilga internettet.

Handtering af databaerende medier

Vi skal sikre, at vores og vores kunders systemer og data beskyttes. Vi handterer derfor ikke kunders data pa
handbarne medier (Eksterne USB medier, CD/DVD) uden forudgaende skriftlig aftale med kunderne samt ved
passende fysisk beskyttelse mod miljgmaessige pa- virkninger (varme mv.) samt harvaerk og tyveri.

Alt databaerende udstyr (USB, CD/DVD, harddiske mv.) destrueres inden bortskaffelse for at sikre, at data ikke
er tilgeengeligt.

Vores dokumentation opbevares pa to af hinanden uafhaengige lokationer. Dette sikrer tilgaengeligheden af do-
kumentationen i tilfeelde af f.eks. nedbrud.

Ekstern datakommunikation

Ekstern datakommunikation sker via e-mails, idet vores kunders adgang og brug af vores servere, ikke betragtes
som ekstern datakommunikation. Yderligere kommunikation sker gennem vores support system samt vore pro-
jektplanlaegnings veerktgjer.

Glemte kodeord, personoplysninger, bestillinger mv. handteres aldrig via telefon, udelukkende pa skrift (opdelt
pa e-mail og SMS) og ferst efter vores medarbejdere har konstateret, at det er den korrekte og autoriserede
person, vi har kontakt til.

Overvagning og logning

Vi har et overvagningssystem hvor vi overvager drifts kritiske servere og udstyr. Vores driftsmedarbejdere fore-
tager den daglige overvagning af vores systemer via maling af graensevaerdier. Vi opsamler logs for alle servere
og enheder i netvaerket.

Til styring af overvagning og opfglgning pa handelser, har vi implementeret formelle incident og problem ma-
nagement systemer der automatisk reagerer pa graensevardier og eskalerer haendelser. Driften modtager disse
via e-mail samt sms.
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Beredskabsplan
Formal

Vi vil have mulighed for at genoptage vores primare og centrale forretningsprocesser og systemer, efter en
katastrofelignende situation.

Beredskabsplan

Skulle der opsta en ngdsituation, har Bellcom udarbejdet en overordnet beredskabsplan. Beredskabsplanen er
forankret i IT-risikoanalysen og vedligeholdes minimum arligt, i forleengelse af udfgrelsen af analysen. Planen
testes 1 gang arligt som en del af vores overordnet beredskab, sa vi sikrer, at kunderne i mindst muligt omfang
vil opleve forstyrrelser i driften, i forbindelse med en eventuel ngdsituation.

Planen og procedurerne er forankret i vores driftsdokumentation og procedurer.
Overensstemmelse med lovbestemte og kontraktlige krav

Vi er ikke underlagt seerlig lovgivning i forhold til vores ydelse. Vores kunder kan dog veere, og de steder, er vores
understgttelse heraf aftalt saerskilt.

Vi lader os arligt revidere af ekstern revisor, med henblik pa afgivelse af erkleering for overholdelsen af kontrol-
lerne, navnt i denne beskrivelse.

Vi har en intern kontrol, hvor vi undersgger, om de etablerede politikker og retningslinjer overholdes af medar-
bejderne. Derudover har vi en kontrol der sikrer, at vores udstyr, sdsom servere, databaser, netvaerksudstyr
mm., er sat op jf. vores baselines.

Komplementerende kontroller der udfgres af kunder hos Bellcom

Bellcom's kunder er, med mindre andet er aftalt, ansvarlige for at etablere forbindelse til Bellcom's’ servere.
Herudover er Bellcom's’ kunder, med mindre andet er aftalt, ansvarlige for:

e At det aftalte niveau for backup daekker kundens behov
e At gennemfgre periodisk gennemgang af kundens egne brugere
e Atsikre serviceleverandgren far korrekt information om oprettelse og nedlaeggelse af brugere

e At beskrive egen sletning
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende
databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
Der foreligger skriftlige procedurer, som indeholder krav om, at|Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
der alene ma foretages behandling af personoplysninger, nar der|at behandling af personoplysninger alene foregar i henhold til
foreligger en instruks. instruks.
Inspiceret, at procedurerne indeholder krav om minimum arli i
Al Der foretages Igbende — og mindst en gang arligt — vurdering af, P ) P . . . 8 Ingen bemaerkninger
vurdering af behov for opdatering, herunder ved &ndringer i
om procedurerne skal opdateres. L . . .
dataansvarliges instruks eller ndringer i databehandlingen.
Inspiceret, at procedurer er opdateret.
Inspiceret, at ledelsen sikrer, at behandling af personoplysninger
alene foregar i henhold til instruks.
Databehandler udfgrer alene den behandling af .
A2 ] . . . . . . . Ingen bemaerkninger
personoplysninger, som fremgar af instruks fra dataansvarlig. Inspiceret ved en stikprgve pa 7 behandlinger af
personoplysninger, at disse foregar i overensstemmelse med
instruks.
Inspiceret, at der foreligger formaliserede procedurer, der sikrer
kontrol af, at behandling af personoplysninger ikke er i strid med
databeskyttelsesforordningen eller anden lovgivning.
Databehandleren underretter omgaende den dataansvarlige, hvis
en instruks efter databehandlerens mening er i strid med . .
. Inspiceret, at der er procedurer for underretning af den .
A3 databeskyttelsesforordningen eller Ingen bemeaerkninger

databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

dataansvarlige i tilfeelde, hvor behandling af personoplysninger
vurderes at veere i strid med lovgivningen.

Inspiceret, at den dataansvarlige er underrettet i tilfaelde, hvor
behandlingen af personoplysninger er vurderet i strid med
lovgivningen.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Der foreligger skriftlige procedurer, som indeholder krav om, at
der etableres aftalte sikringsforanstaltninger for behandling af|Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
personoplysninger i overensstemmelse med aftalen med den|at der etableres de aftalte sikkerhedsforanstaltninger.
dataansvarlige. .
B.1 Der foretages Igbende — og mindst en gang arligt — vurdering af, . Ingen bemzerkninger
Inspiceret, at procedurer er opdateret.
om procedurerne skal opdateres.
Inspiceret ved en stikprgve pa 7 databehandleraftaler, at der er
etableret de aftalte sikringsforanstaltninger.
Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
at databehandler foretager en risikovurdering for at opna en
passende sikkerhed.
Databehandleren har foretaget en risikovurdering og pa baggrund Inspiceret, at den foretagne risikovurdering er opdateret og
. . . omfatter den aktuelle behandling af personoplysninger.
8.2 heraf implementeret de tekniske foranstaltninger, der er vurderet . . . Ingen bemzerkninger
relevante for at opna en passende sikkerhed, herunder etableret |Inspiceret, at databehandler har implementeret de tekniske
de med dataansvarlige aftalte sikringsforanstaltninger. foranstaltninger, som sikrer en passende sikkerhed i
overensstemmelse med risikovurderingen.
Inspiceret, at databehandler har implementeret de
sikringsforanstaltninger, der er aftalt med de dataansvarlige.
. . Inspiceret, at der for de systemer og databaser, der anvendes til
Der er for de systemer og databaser, der anvendes til behandling . . . .
) . T behandling af personoplysninger, er installeret antivirus software. .
B.3 af personoplysninger, installeret antivirus, som Igbende Ingen bemaerkninger
opdateres.
Inspiceret, at antivirus software er opdateret.
Inspiceret, at ekstern adgang til systemer og databaser, der
anvendes til behandling af personoplysninger, alene sker gennem
B.A Ekstern adgang til systemer og databaser, der anvendes til en firewall. Ingen kommentarer

behandling af personoplysninger, sker gennem sikret firewall.

Inspiceret, at firewall er konfigureret i henhold til intern politik
herfor.

19



Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.
Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

B.5

Interne netveerk er segmenteret for at sikre begraenset adgang til
systemer og databaser, der anvendes til behandling af
personoplysninger.

Forespurgt, om interne netvaerk er segmenteret med henblik pa
at sikre begraenset adgang til systemer og databaser, der
anvendes til behandling af personoplysninger.

Inspiceret netveerksdiagrammer og anden
netvaerksdokumentation for at sikre behgrig segmentering.

Ingen bemaerkninger

B.6

Adgang til personoplysninger er isoleret til brugere med
arbejdsbetinget behov herfor.

Inspiceret, at der foreligger formaliserede procedurer for
begraensning af brugeres adgang til personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer for
opfglgning pa, at brugeres adgang til personoplysninger er i
overensstemmelse med deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger understgtter
opretholdelsen af begraensningen i brugernes arbejdsbetingede
adgang til personoplysninger.

Inspiceret ved en stikprgve pa 3 brugeres adgange til systemer og
databaser, at de er begrzaenset til medarbejdernes
arbejdsbetingede behov.

Ingen bemaerkninger

B.7

Der er for de systemer og databaser, der anvendes til behandling
af personoplysninger, etableret systemovervagning med
alarmering. Overvagningen omfatter:

0OS2dagsorden
Valgsted
0OS2forms
Consul

Inspiceret, at der for systemer og databaser, der anvendes til
behandling af personoplysning, er etableret systemovervagning
med alarmering.

Inspiceret, at der ved en stikprgve pa 3 alarmer er sket
opfglgning, samt at forholdet er meddelt de dataansvarlige i
behgrigt omfang.

Ingen bemaerkninger
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.
Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

B.8

Der anvendes effektiv kryptering ved transmission af fortrolige og
felsomme personoplysninger via internettet og med e-mail.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
at transmission af fglsomme og fortrolige oplysninger over
internettet er beskyttet af steerk kryptering baseret pa en
anerkendt algoritme.

Inspiceret, at teknologiske Igsninger til kryptering har veeret
tilgeengelige og aktiveret i hele erkleeringsperioden.

Inspiceret, at der anvendes kryptering af transmissioner af
felsomme og fortrolige personoplysninger via internettet eller
med e-mail.

Forespurgt, om der har vaeret ukrypterede transmissioner af
felsomme og fortrolige personoplysninger i erklaeringsperioden,
samt om de dataansvarlige er behgrigt orienteret herom.

Ingen bemaerkninger

B.9

Der er etableret logning i systemer, databaser og netvaerk af
fglende forhold:

Aktiviteter, der udfgres af systemadministratorer
og andre med saerlige rettigheder

Sikkerhedsheaendelser omfattende:

o Zndringer i logopsaetninger, herunder
deaktivering af logning
o Zndringer i systemrettigheder til brugere

o Fejlede forsgg pa log-on til systemer, databaser
og netvaerk

Logoplysninger er beskyttet mod manipulation og tekniske fejl og
gennemgas lgbende.

Inspiceret, at der foreligger formaliserede procedurer for
opsaetning af logning af brugeraktiviteter i systemer, databaser og
netveerk, der anvendes til behandling og transmission af
personoplysninger, herunder gennemgang og opfglgning pa logs.

Inspiceret, at logning af brugeraktiviteter i systemer, databaser og
netveerk, der anvendes til behandling og transmission af
personoplysninger, er konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om brugeraktivitet i logs er
beskyttet mod manipulation og sletning.

Inspiceret ved en stikprgve pa af logfiler har det forventede
indhold i forhold til opsaetning, og at der er dokumentation for
den foretagne opfglgning og handtering af evt.
sikkerhedshandelser.

Inspiceret ved en stikprgve pa at der er dokumentation for den
foretagne opfglgning pa aktiviteter udfgrt af
systemadministratorer og andre med seerlige rettigheder.

Ingen bemaerkninger
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

B.10

Personoplysninger, der anvendes til udvikling, test eller lignende,
er altid i pseudonymiseret eller anonymiseret form. Anvendelse
sker alene for at varetage den ansvarliges formal i henhold til
aftale og pa dennes vegne.

Inspiceret, at der foreligger formaliserede procedurer for
anvendelse af personoplysninger til udvikling, test og lignende,
der sikrer, at anvendelsen alene sker i pseudonymiseret eller
anonymiseret form.

Inspiceret ved en stikprgve pa 1 udviklings- og testdatabaser, at
personoplysninger heri er pseudonymiseret eller anonymiseret.

Inspiceret ved en stikprgve pa 1 udviklings- og testdatabaser, hvor
personoplysninger ikke er pseudonymiseret eller anonymiseret,
at dette er sket efter aftale med den dataansvarlige og pa dennes
vegne.

Ingen bemaerkninger.

B.11

De etablerede tekniske foranstaltninger testes Igbende ved
sarbarhedsscanninger og penetrationstests.

Inspiceret, at der foreligger formaliserede procedurer for Igbende
tests af tekniske foranstaltninger, herunder gennemfgrsel af
sarbarhedsscanninger og penetrationstests.

Inspiceret ved stikprgver, at der er dokumentation for Igbende
tests af de etablerede tekniske foranstaltninger.

Inspiceret, at evt. afvigelser og svagheder i de tekniske
foranstaltninger er rettidigt og betryggende handteret samt
meddelt de dataansvarlige i behgrigt omfang.

Ingen bemaerkninger

B.12

Zndringer til systemer, databaser og netvaerk fglger fastlagte
procedurer, som sikrer vedligeholdelse med relevante
opdateringer og patches, herunder sikkerhedspatches.

Inspiceret, at der foreligger formaliserede procedurer for
handtering af &endringer til systemer, databaser og netveerk,
herunder handtering af relevante opdateringer, patches og
sikkerhedspatches.

Inspiceret ved udtraek af tekniske sikkerhedsparametre og -
opsaetninger, at systemer, databaser og netvaerk er opdateret
med aftalte aendringer og relevante opdateringer, patches og
sikkerhedspatches.

Ingen bemaerkninger
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Inspiceret, at der foreligger formaliserede procedurer for tildeling
og afbrydelse af brugernes adgang til systemer og databaser, som
anvendes til behandling af personoplysninger.
Inspiceret ved en stikprgve pa 4 medarbejderes adgange til
Der er formaliseret forretningsgang for tildeling og afbrydelse af systemer og databa.ser, at. de tildelte brugeradgange er godkendt,
. . og at der er et arbejdsbetinget behov.
brugeradgange til personoplysninger. Brugeres adgang revurderes .
B.13 . . . Ingen bemaerkninger
regelmaessigt, herunder at rettigheder fortsat kan begrundes i et ) ) . . ) )
. . Inspiceret ved en stikprgve pa 1 fratrddt medarbejdere, at disses
arbejdsbetinget behov. ) o )
adgange til systemer og databaser er rettidigt deaktiveret eller
nedlagt.
Inspiceret, at der foreligger dokumentation for regelmaessig -
mindst en gang arligt — vurdering og godkendelse af tildelte
brugeradgange.
Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
at to-faktor autentifikation anvendes ved behandling af
Adgang til systemer og databaser, hvori der sker behandling af personoplysninger, der medfgrer hgjrisiko for de registrerede.
B.14 personoplysninger, der medfgrer hgjrisiko for de registrerede, Ingen bemaerkninger
sker som minimum ved anvendelse af to-faktor autentifikation.  [Inspiceret, at brugernes adgang til at udfgre behandling af
personoplysninger, der medfgrer hgj-risiko for de registrerede,
alene kan ske ved anvendelse af to-faktor autentifikation.
Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
at kun autoriserede personer kan opna fysisk adgang til lokaler og
Der er etableret fysisk adgangssikkerhed, saledes at kun datacentre, hvori der opbevares og behandles personoplysninger.
B.15 autoriserede personer kan opna fysisk adgang til lokaler og Ingen bemaerkninger

datacentre, hvori der opbevares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede personer har
haft fysisk adgang til lokaler og datacentre, hvori der opbevares
og behandles personoplysninger, i erkleeringsperioden.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Databehandlerens ledelse har godkendt en skriftlig
informationssikkerhedspolitik, som er kommunikeret til alle . . . . . .
. Inspiceret, at der foreligger en informationssikkerhedspolitik, som
relevante interessenter, herunder databehandlerens . .
] . . . ledelsen har behandlet og godkendt inden for det seneste ar.
medarbejdere. It-sikkerhedspolitikken tager udgangspunkt i den
C.1 gennemfgrte risikovurdering. Ingen bem&rkninger
. .l . Inspiceret dokumentation for, at
Der foretages Igbende — og mindst en gang arligt — vurdering af, |. P . . . . .
o N informationssikkerhedspolitikken er kommunikeret til relevante
om it-sikkerhedspolitikken skal opdateres. . .
interessenter, herunder databehandlerens medarbejdere.
Inspiceret dokumentation for ledelsens vurdering af, at
informationssikkerhedspolitikken generelt lever op til kravene om
sikringsforanstaltninger og behandlingssikkerheden i indgaede
Databehandlerens ledelse har sikret, at databehandleraftaler.
C.2 informationssikkerhedspolitikken ikke er i modstrid med indgaede . . . Ingen bemaerkninger
Inspiceret ved en stikprgve pa 7 databehandleraftaler, at kravene
databehandleraftaler. . . . . . .
i aftalerne er dakket af informationssikkerhedspolitikkens krav til
sikringsforanstaltninger og behandlingssikkerheden.
Der udfgres en efterprgvning af databehandlerens medarbejdere |Inspiceret, at der foreligger formaliserede procedurer, der sikrer
i forbindelse med anszettelse. Efterprgvningen omfatter i relevant |efterprgvning af databehandlerens medarbejdere i forbindelse
omfang: med anszettelse.
Inspiceret ved en stikprgve pa 7 databehandleraftaler, at kravene
til efterprgvning af medarbejdere i aftalerne er dekket af
databehandlerens procedurer for efterprgvning.
c3 Inspiceret ved en stikprgve pa 0 nyansatte medarbejdere i Ingen bemaerkninger

Referencer fra tidligere anszettelser
Straffeattest
Eksamensbeviser

erkleeringsperioden, at der er dokumentation for, at
efterprgvningen har omfattet:
Referencer fra tidligere anszettelser
Straffeattest
Eksamensbeviser
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Inspiceret ved en stikprgve pa 1 nyansat medarbejder i
erkleeringsperioden, at de pageldende medarbejdere har
underskrevet en fortrolighedsaftale.
Ved an.saettelse underskr}ver mefjarbejdere er.l ) Inspiceret ved en stikprgve pa 0 nyansat medarbejder i
fortrolighedsaftale. Endvidere bliver medarbejderen introduceret . . . .
- ] i - erkleeringsperioden, at de pageeldende medarbejdere er blevet o
c4 til informationssikkerhedspolitik og procedurer vedrgrende introduceret til: Ingen nyansatte i perioden
databehandling samt anden relevant information i forbindelse ' . ' N
med medarbejderens behandling af personoplysninger. Informationssikkerhedspolitikken
Procedurer vedrgrende databehandling, samt
anden relevant information
Inspiceret procedurer, der sikrer, at fratradte medarbejderes
. rettigheder inaktiveres eller ophgrer ved fratraedelse, og at
Ved fratraedelse er der hos databehandleren implementeret en . 8 P . . 8
) ) ) ) ] aktiver som adgangskort, pc, mobiltelefon etc. inddrages .
C.5 proces, som sikrer, at brugerens rettigheder bliver inaktive eller ) ] i . ) ] Ingen bemaerkninger
opherer, herunder at aktiver inddrages. Insplce.ret ved.en stlkprwve.pa 1 fratra.dte r’r.1edarbejdere i
erklaeringsperioden, at rettigheder er inaktiveret eller ophgrt,
samt at aktiver er inddraget.
. . Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
Ved fratraedelse orienteres medarbejderen om, at den . . .
. at fratradte medarbejdere ggres opmaerksom pa opretholdelse af
underskrevne fortrolighedsaftale fortsat er geeldende, samt at . .
) o . .. |fortrolighedsaftalen og generel tavshedspligt. .
C.6 medarbejderen er underlagt en generel tavshedspligt i relation til Ingen bemaerkninger
behandling af personoplysninger, databehandleren udfgrer for de [Inspiceret ved en stikprgve pa 1 fratrddt medarbejdere i
dataansvarlige. erklaeringsperioden, at der er dokumentation for opretholdelse af
fortrolighedsaftale og generel tavshedspligt.
Inspiceret, at databehandleren udbyder awareness-traening til
Der gennemfgres Ipbende awareness-traening af medarbejderne omfattende generel it-sikkerhed og
databehandlerens medarbejdere i relation til it-sikkerhed behandlingssikkerhed i relation til personoplysninger. .
C.7 Ingen bemaerkninger

generelt samt behandlingssikkerhed i relation til
personoplysninger.

Inspiceret dokumentation for, at alle medarbejdere, som enten
har adgang til eller behandler personoplysninger, har gennemfgrt
den udbudte awareness-traening.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test
Der foreligger skriftlige procedurer, som indeholder krav om, at|Inspiceret, at der foreligger formaliserede procedurer for
der foretages opbevaring og sletning af personoplysninger ilopbevaring og sletning af personoplysninger i overensstemmelse
overensstemmelse med aftalen med den dataansvarlige. med aftalen med den dataansvarlige.
D.1 Inspiceret, at procedurerne er opdateret. Ingen bemaerkninger
Der foretages Igbende — og mindst en gang arligt — vurdering af,
om procedurerne skal opdateres.
» . Inspiceret, at de foreliggende procedurer for opbevaring o
Der er aftalt fglgende specifikke krav til databehandlerens P L g8 . P . P § 08
. - . sletning indeholder de specifikke krav til databehandlerens
opbevaringsperioder og sletterutiner: . . .
opbevaringsperioder og sletterutiner. OK
Med mindre andet er angivet fglger Bellcom de Inspiceret ved en stikprgve pa 7 databehandlinger fra
samme rutiner som for opbevaring af logs. Dvs man databehandlerens oversigt over behandlingsaktiviteter, at der er
D.2 beholder data i 180 dage efter aftalens ophgr. Sa logs dokumentation for, at personoplysninger opbevares i Ingen bemaerkninger
stadig er tilgaengelige. overensstemmelse med de aftalte opbevaringsperioder.
Inspiceret ved en stikprgve pa 7 databehandlinger fra
180 dage efter ophgr af databehandler aftalen er P P ¢ P . g .
databehandlerens oversigt over behandlingsaktiviteter, at der er
der kontrol af at data er slette. En bekraeftelse af . . .
. . . dokumentation for, at personoplysninger er slettet i
sletningen sendes til den data ansvarlige .
overensstemmelse med de aftalte sletterutiner.
Ved ophgr af behandling af personoplysninger for den|linspiceret, at der foreligger formaliserede procedurer for
dataansvarlige er data i henhold til aftalen med den|behandling af den dataansvarliges data ved ophgr af behandling
dataansvarlige: af personoplysninger. OK
Inspiceret ved en stikprgve pa 2 ophgrte databehandlinger i
Tilbageleveret til den dataansvarlige og/eller erklaeringsperioden, at der er dokumentation for, at den aftalte .
D.3 Ingen bemaerkninger

Slettet, hvor det ikke er i modstrid med anden
lovgivning.

sletning eller tilbagelevering af data er udfgrt.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Der foreligger skriftlige procedurer, som indeholder krav om, at|Inspiceret, at der foreligger formaliserede procedurer for, at der
der alene foretages opbevaring af personoplysninger i|alene foretages opbevaring og behandling af personoplysninger i
overensstemmelse med aftalen med den dataansvarlige. henhold til databehandleraftalerne.
E.1 Der foretages lpbende — og mindst en gang drligt — vurdering af, Inspiceret, at procedurerne er opdateret. Ingen bemaerkninger
om procedurerne skal opdateres.
Inspiceret ved en stikprgve pa 7 databehandlinger fra
databehandlerens oversigt over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen sker i henhold til
databehandleraftalen.
Inspiceret, at databehandleren har en samlet og opdateret
oversigt over behandlingsaktiviteter med angivelse af lokaliteter,
lande eller landomrader.
Databehandlerens databehandling inklusive opbevaring ma kun Inspiceret ved en stlkpr¢.ve pa 7 databeh'andllng'er fra
E.2 finde sted pa de af den dataansvarlige godkendte lokaliteter, databehandlerens oversigt over behandlingsaktiviteter, at der er Ingen bemaerkninger

lande eller landomrader.

dokumentation for, at databehandlingen, herunder opbevaring af
personoplysninger, alene foretages pa de lokaliteter, der fremgar
af databehandleraftalen —eller i gvrigt er godkendt af den
dataansvarlige.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Nr.

Revisors udfgrte test

Resultat af revisors test

Databehandlerens kontrolaktivitet
Der foreligger skriftlige procedurer, som indeholder krav til|lnspiceret, at der foreligger formaliserede procedurer for
databehandleren ved anvendelse af underdatabehandlere,|anvendelse af underdatabehandlere, herunder krav om
herunder krav om underdatabehandleraftaler og instruks. underdatabehandleraftaler og instruks.
F.1 Ingen bemaerkninger
Der foretages Igbende — og mindst en gang arligt — vurdering af, .
ges 10 & gang arlie & Inspiceret, at procedurerne er opdateret.
om procedurerne skal opdateres.
Inspiceret, at databehandleren har en samlet og opdateret
oversigt over anvendte underdatabehandlere.
Databehandleren anvender alene underdatabehandlere til Inspiceret ved en stikprgve pa 1 underdatabehandlere fra
F.2 behandling af personoplysninger, derer SpeCIflkt eller generelt databehandlerens oversigt over underdatabehandlere, at der er Ingen bem&rkninger
godkendt af den dataansvarlige. dokumentation for, at underdatabehandlerens databehandling
fremgar af databehandleraftalerne — eller i gvrigt er godkendt af
den dataansvarlige.
Ved &ndringer i anvendelsen af generelt godkendte Inspiceret, at der foreligger formaliserede procedurer for
underdatabehandlere underretters den dataansvarlige rettidigt i [underretning til den dataansvarlige ved andringer i anvendelse af
forhold til at kunne ggre indsigelse geeldende og/eller traekke underdatabehandlere. .
F.3 . . . Ingen bemaerkninger
persondata tilbage fra databehandleren. Ved @&ndringer i Insoi t dok tation t den dat i
anvendelse af specifikt godkendte underdatabehandlere er dette nspiceret dokumen a. |on. of, at den dataansvarlige er .
. underrettet ved &ndring i anvendelse af underdatabehandlerne i
godkendt af den dataansvarlige. . -
erkleeringsperioden.
Inspiceret, at der foreligger underskrevne
underdatabehandleraftaler med anvendte underdatabehandlere,
. som fremgar af databehandlerens oversigt.
Databehandleren har pdlagt underdatabehandleren de samme & &
F.4 databeskyttelsesforpligtelser som dem, der er forudsat i Ingen bemaerkninger

databehandleraftalen el.lign. med den dataansvarlige.

Inspiceret ved en stikprgve pa 1 underdatabehandleraftaler, at
disse indeholder samme krav og forpligtelser, som er anfgrt i
databehandleraftalerne mellem de dataansvarlige og
databehandleren.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske og

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende be
Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Databehandleren har en oversigt over godkendte Inspiceret, at databehandleren har en samlet og opdateret
underdatabehandlere med angivelse af: oversigt over anvendte og godkendte underdatabehandlere.
Navn Inspiceret, at oversigten som minimum indeholder de kraevede
F.5 CVR-nr. oplysninger om de enkelte underdatabehandlere. Ingen bemaerkninger
Adresse
Beskrivelse af behandlingen
Inspiceret, at der foreligger formaliserede procedurer for
opfglgning pa behandlingsaktiviteter hos underdatabehandlerne
og overholdelse af underdatabehandleraftalerne.
Inspiceret dokumentation for, at der er foretaget en
Databehandleren foretager, pa baggrund af ajourfgrt risikovurdering af den enkelte underdatabehandler og den
risikovurdering af den enkelte underdatabehandler og den aktuelle behandlingsaktivitet hos denne.
aktivitet, der foregar hos denne, en Igbende opfglgning herpa ved .
F.6 . . . . Inspiceret dokumentation for, at der er foretaget behgrig Ingen bemaerkninger
mgder, inspektioner, gennemgang af revisionserklzering eller ) . ) ) i )
lignende. Den dataansvarlige orienteres om den opfglgning, der opfelgning pa tekniske og organisatoriske foranstaltninger,
er foretaget hos underdatabehandleren. behandlingssikkerheden hos de anvendte underdatabehandlere,
tredjelands overfgrselsgrundlag og lignende.
Inspiceret dokumentation for, at information om opfglgning hos
underdatabehandlere meddeles den dataansvarlige, saledes at
denne kan tilretteleegge eventuelt tilsyn.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i

overensste

melse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Der foreligger skriftlige procedurer, som indeholder krav om, at . . . .
g8 gep . . Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
databehandleren alene overfgrer personoplysninger til . ) .
. . . . . at personoplysninger alene overfgres til tredjelande eller
tredjelande eller internationale organisationer i . . L . .
. . internationale organisationer i henhold til aftale med den
overensstemmelse med aftalen med den dataansvarlige pa dataansvarlige pa baggrund af et gyldigt overfarselsgrundla ]
G1 baggrund af et gyldigt overfgrselsgrundlag. gep g8 gyldie & & Ingen bemzerkninger
Der foretages lgbende — og mindst en gang arligt — vurdering af, .
ges 10 & gang ariie 8 Inspiceret, at procedurerne er opdateret.
om procedurerne skal opdateres.
Inspiceret, at databehandleren har en samlet og opdateret
oversigt over overfgrsler af personoplysninger til tredjelande eller
internationale organisationer.
Databehandleren ma kun overfgre personoplysninger til Insoi t ved ik S dat torsler f
G.2 tredjelande eller internationale organisationer efter instruks fra nspiceret ved en st pr¢.ve pa dataoverigrsier fra Ingen bemaerkninger
. databehandlerens oversigt over overfgrsler, at der er
den dataansvarlige. .
dokumentation for, at overfgrslen er aftalt med den
dataansvarlige i databehandleraftalen eller senere godkendt.
Inspiceret, at der foreligger formaliserede procedurer for sikring
af et gyldigt overfgrselsgrundlag.
) ) Inspiceret, at procedurerne er opdateret.
Databehandleren har i forbindelse med overfgrsel af
personoplysninger til tredjelande eller internationale Inspiceret ved en stikprgve pa dataoverfgrsel fra .
G.3 Ingen bemaerkninger

organisationer vurderet og dokumenteret, at der eksisterer et
gyldigt overfgrselsgrundlag.

databehandlerens oversigt over overfgrsler, at der er
dokumentation for et gyldigt overfgrselsgrundlag i
databehandleraftalen med den dataansvarlige, samt at der kun er
sket overfgrsler, i det omfang dette er aftalt med den
dataansvarlige.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om
behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Der foreligger skriftlige procedurer, som indeholder krav om, at  [Inspiceret, at der foreligger formaliserede procedurer for
databehandleren skal bista den dataansvarlige i relation til de databehandlerens bistand af den dataansvarlige i relation til de
H.1 registreredes rettigheder. registreredes rettigheder. Ingen bemaerkninger
Der foretages Ipbende — og mindst en gang arligt — vurdering af, .
§ & gang arii 8 Inspiceret, at procedurerne er opdateret.
om procedurerne skal opdateres.
Inspiceret, at de foreliggende procedurer for bistand til den
dataansvarlige indeholder detaljerede procedurer for:
Udlevering af oplysninger
Rettelse af oplysninger
Databehandleren har etableret procedurer, som i det omfang, Sletning af oplysninger
dette er aftalt, muligger en rettidig bistand til den dataansvarlige i Begraensning af behandling af personoplysninger
H.2 relation til udlevering, rettelse, sletning eller begraensning af og Ingen bemaerkninger

oplysning om behandling af personoplysninger til den
registrerede.

Oplysning om behandling af personoplysninger til
den registrerede.
Inspiceret dokumentation for, at de anvendte systemer og

databaser understgtter gennemfgrelsen af de naevnte detaljerede
procedurer.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Der foreligger skriftlige procedurer, som indeholder krav om, at|Inspiceret, at der foreligger formaliserede procedurer, der
databehandleren skal underrette de dataansvarlige ved brud pa|indeholder krav til underretning af de dataansvarlige ved brud pa
persondatasikkerheden. persondatasikkerheden.
1.1 ; sbend g I § ; Ingen bemarkninger
Der foretages ende — og mindst en gang arligt — vurdering af, .
ges 1@ & gang arlig & Inspiceret, at proceduren er opdateret.
om procedurerne skal opdateres.
Inspiceret, at databehandler udbyder awareness- traening til
Databehandleren har etableret fglgende kontroller for P . . . o y . & .
. er . N . medarbejderne i relation til identifikation af eventuelle brud pa
identifikation af eventuelle brud pa persondatasikkerheden: .
persondatasikkerheden.
Inspiceret dokumentation for, at netvaerkstrafik overvages, samt
Awareness hos medarbejdere at der sker opfglgning pa anormaliteter, overvagningsalarmer,
overfgrsel af store filer mv.
1.2 Ingen bemaerkninger

Overvagning af netveerkstrafik

Opfelgning pa logning af tilgang til
personoplysninger

1. Inspiceret dokumentation for, at netvaerkstrafik overvages,
samt at der sker opfglgning pa anormaliteter,
overvagningsalarmer, overfgrsel af store filer mv. + 2.Inspiceret

32



Kontrolmal, kontrolaktivitet, test og resultat heraf

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Inspiceret, at databehandleren har en oversigt over
sikkerhedshandelser med angivelse af, om den enkelte handelse
har medfgrt brud pa persondatasikkerheden.
Forespurgt underdatabehandlerne, om de har konstateret nogen
brud pa persondatasikkerheden i erklaeringsperioden
Databehandleren har ved eventuelle brud pa
persondatasikkerheden underrettet den dataansvarlige uden Inspiceret, at databehandleren har medtaget eventuelle brud pa
1.3 ungdig forsinkelse og senest 72 timer efter at veere blevet persondatasikkerheden hos underdatabehandlere i Ingen bemaerkninger
opmaerksom pa, at der er sket brud pa persondatasikkerheden databehandlerens oversigt over sikkerhedshandelser.
hos databehandleren eller en underdatabehandler. . . . .
Inspiceret, at samtlige registrerede brud pa
persondatasikkerheden hos databehandleren eller
underdatabehandlerne er meddelt de bergrte dataansvarlige
uden ungdig forsinkelse og senest 72 timer efter, at
databehandleren er blevet opmaerksom pa brud pa
persondatasikkerheden.
Databehandleren har etableret procedurer for bistand til den Inspiceret, ?t de foreliggerlde procedure.r for underr.etning af de
) . . dataansvarlige ved brud pa persondatasikkerheden indeholder
dataansvarlige ved dennes anmeldelse til Datatilsynet: .
detaljerede procedurer for:
Karakteren af bruddet pa persondatasikkerheden Beskrl\{else af karakteren af bruddet pa
persondatasikkerheden
Sandsynlige konsekvenser af bruddet pa Beskrivelse af sandsynlige konsekvenser af bruddet
persondatasikkerheden pa persondatasikkerheden
Foranstaltninger, som er truffet eller foreslas Beskrivelse af foranstaltninger, som er truffet eller
1.4 truffet for at handtere bruddet pa foreslas truffet for at handtere bruddet pa Ingen bemaerkninger

persondatasikkerheden.

persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende procedurer
understgtter, at der traeffes foranstaltninger for handtering af
bruddet pa persondatasikkerheden.

ELLER HVIS BRUD | PERIODEN

Inspiceret dokumentation for, at der ved brud pa
persondatasikkerheden er truffet foranstaltninger, som har
handteret bruddet pa persondatasikkerheden.
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